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Trajectoires de professionnalisation des hackers dans la sécurité informatique : sociologie d’une identité dédoublée

Un enjeu de l’étude du secteur industriel des nouvelles technologies de l’information est qu’il constitue la tête avancée d’une nouvelle organisation productive, caractérisée par un développement « en réseau » ou « par projet » (Boltanski 1999), mais surtout « par le bas », c’est à-dire au terme de processus coopératifs réunissant de façon parfois bénévole des réseaux d’usagers (Leadbeater Miller 2004), et récusant la logique du plan de développement industriel (von Hippel 2005). Une caractéristique de cette « innovation horizontale » ou « distribuée » est qu’elle repose sur l’exploitation du temps disponible d’enthousiastes (Howe 2006), voire l’émulation du défi intellectuel et de la curiosité technique par des « tournois» (Auray 1997). Le domaine de la sécurité informatique vérifie ce caractère distribué : les firmes font appel à des amateurs pour déceler et réparer les failles de sécurité. Cependant, il renouvelle profondément la problématique. En effet, dans ce domaine, les amateurs, appelés hackers
, ont un rôle ambigu : au lieu d’être simplement des innovateurs, ils sont en même temps potentiellement des fauteurs de préjudices. Ils créent des dommages directement, en commettant des attaques, ou indirectement, en dévoilant publiquement, soit à l’opinion publique en général soit seulement à des commanditaires, les trous de sécurité qu’ils explorent. Ils sont une menace autant qu’une ressource. Les firmes ne savent pas très bien comment traiter ces innovateurs si particuliers. L’accueil professionnel des hackers est un dilemme pour beaucoup d’entreprises, à l’image de la société Microsoft qui, d’un côté organise les Blue Hat, colloques réunissant des cadres de l’entreprise et des hackers célèbres afin d’améliorer la sécurité de ses produits, et de l’autre donne de l’argent pour la capture de l’auteur du virus Sasser. Les firmes doivent-elles embaucher les hackers pour les amadouer ou les rendre plus inoffensifs, au risque d’entretenir avec eux des liaisons dangereuses (Kaminsky 1998) ? Doivent-elles au contraire les tenir à l’écart du marché du travail ou leur intenter des procès en considérant qu’ils constituent une menace ? Sous quelle forme doivent-elles les embaucher : CDI, CDD, contrats de fidélisation, paiement à l’acte, paiement en nature? Quels profils de hackers sélectionnent-elles, et à quelles conditions les recrutent-elles? 

Les amateurs du secteur de la sécurité informatique sont tenaillés par une contradiction. D’une part,  leur identité de groupe, l’appartenance à la communauté des hackers, les amène à se définir de manière antagonique par rapport à l’industrie de la sécurité informatique. D’autre part, ils ont une aspiration à être reconnu comme professionnels. Cette tension, bien que patente dans la plupart des récits d’anciens hackers (Littman 1995 et 1997), a été mal cernée par la littérature spécialisée. En effet, celle-ci se divise entre des travaux d’inspiration sociologique qui se focalisent sur l’organisation sociale interne de la communauté des hackers et des travaux d’inspiration psychologique qui se rattachent à la criminologie. Les premiers travaux décrivent la manière dont est intériorisée une culture commune (Meyer 1989, Chantler 1996) ou dont sont délimitées des frontières par rapport aux groupes adjacents (Jordan et Taylor 1998). Les seconds travaux répartissent les amateurs en profils psychologiques standards de délinquants, selon une échelle de reconnaissance du tort causé, par exemple (Landreth 1985, Post 1996). Ces deux courants de travaux laissent dans l’ombre la complexité du rapport au monde professionnel des hackers. Cet objet spécifique d’étude exige une méthode biographique, qui va mettre en évidence soit la dimension tendue ou feuilletée de leur construction personnelle, soit la sinuosité de leur cheminement personnel. Dans ce deuxième cas, à l’analyse biographique s’ajoute la reconstruction a posteriori des trajectoires de professionnalisation. 

L’objet de cet article est de caractériser la dynamique de professionnalisation originale des hackers à partir d’un cas précis : la cohorte de ceux qui se sont socialisés en tant qu’amateurs passionnés dans le milieu des échanges d’informations sur la sécurité informatique entre 1995 et 2002. Notre échantillon a été construit de la manière suivante : nous connaissions dès l’origine, de par nos travaux précédents (Auray 2000, Kaminsky 1998) un nombre conséquent de personnes appartenant à cette cohorte, et nous sommes allés les revoir. Nous les avons recontactés en 2005 (pour ceux avec lesquels nous n’entretenions pas depuis des contacts réguliers) pour leur demander quel avait été leur parcours de professionnalisation. Nous avons sélectionné dans notre échantillon les personnes actuellement professionnalisées dans le secteur de la sécurité informatique. Le choix de cet échantillon est donc particulier : tous ces individus se sont formés à la sécurité informatique en France et à une époque où il n’existait presque pas de formation spécialisée (la seule formation universitaire publique sur la période est le Master spécialisé Sécurité Réseaux de l’ENST Paris), de manière essentiellement autodidacte. Sur 27 entretiens tous effectués en 2005 et 2006, 19 saisissent des hackers en début de professionnalisation (premier poste), 8 des hackers en milieu de parcours professionnel. Le profil de cette population est le suivant : la totalité des hackers interrogés sont de sexe masculin ; leur âge moyen est 31 ans en 2006, avec des extrêmes de 24 et 37 ans. En 2006, 30% sont des créateurs d’entreprise, 55% salariés en CDI et 16% en CDD. Nous citerons en plus parfois des exemples internationaux pour positionner la France dans le contexte international et parce que sur certains segments, le marché du travail de la sécurité informatique est structuré de manière internationale.  

1. Qui sont les hackers : la régulation sociale de la communauté ? 

Un trait caractéristique à la totalité de nos interviewés, hackers recrutés dans des organisations, est la précocité de l’émergence de la passion informatique : de façon remarquable, ils coïncident sur le fait que la passion émerge à l’âge de 10 ans environ. Souvent, la polarisation sur l’ordinateur est la conséquence d’un choix parental ; l’ordinateur a été offert et valorisé par les parents qui pensaient qu’il constituerait un loisir plus acceptable pour leur enfant que la console portable ou la cibi.  
Les interviewés reviennent souvent dans les entretiens sur un moment décisif, le cadeau par leurs parents d’un ordinateur généralement quand il sont autour de l’âge de 10 ans et à Noël. Julien
 raconte : « J’ai utilisé l’informatique comme médium. J’avais une console, une Megadrive, et à un moment ma mère m’a proposé que j’arrête la console pour m’acheter un ordinateur. Il y avait un motif caché : je m’étais intéressé à la cibi, et à 13 ans on peut rencontrer des gens qui ne sont pas complétement sains et on pouvait comprendre qu’une mère s’inquiète. Elle a choisi que c’était mieux que je m’enferme dans le monde du virtuel » (créateur d’entreprise)

La passion informatique relève du goût du risque, du sulfureux, de l’attrait du jeu. 

« J’avais une réelle passion pour la sécurité informatique. Finalement, j’ai délaissé la recherche en physique où je n’entrevoyais pas assez d’action et de vraie vie. La physique, c’est du sérieux : c’est le sens de la vie, les lois qui régissent l’univers. Mais la recherche fondamentale aurait vraisemblablement restreint mes travaux à des conférences de spécialistes et cantonné mes écrits à sommeiller sur les étagères poussiéreuses de bibliothèques peu fréquentées. Le sujet de la sécurité informatique est beaucoup plus marrant. L’aspect sulfureux, cyberwar, cybercrime, environnement dynamique concret ( pas comme dans la recherche fondamentale ), c’est plus un jeu quelque part. Cela combine l’attrait du jeu et de l’impact réel concret dans la vie des gens et de l’entreprise. Tu peux faire des choses qui sont ludiques, attrayantes, et qui ont un impact. C’est aussi intéressant sur le plan intellectuel (Michel, cadre sécurité).

Cependant, la passion pour la sécurité informatique peut entraîner un cycle d’engagement dans la déviance. Howard Becker (1985 (1963)) définit la déviance comme un engagement progressif dans une carrière, et remarque que la déviance est beaucoup moins le résultat d’une démarche intentionnelle d’un individu donné tout entier déviant au départ que la conséquence d’un enchaînement d’actes infimes. La déviance est le produit de l’interaction entre une société qui, sous l’effet d’entrepreneurs de morale, effectue une désignation publique de l’acte comme déviant, et un groupe qui, sous l’effet de cet étiquetage, invente des procédures de dissimulation qui vont renforcer son auto ségrégation sociale. L’acte déviant ne survient pas tout armé au préalable dans la tête de l’individu. L’individu qui deviendra ensuite clairement déviant présente au départ une attitude circonspecte et hésitante. L’exemple des hackers montre que le maintien sur la durée des pratiques amateurs de polarisation sur la sécurité informatique entraîne des mécanismes auto entretenus de renforcement de la déviance. Ainsi, la nécessité de se dissimuler quand on s’approvisionne en informations enfonce dans la marginalité les membres. Le point névralgique pour le passionné de la sécurité qui est jeune adolescent a été la cherté des communications téléphoniques : tenaillé par le souci de réduire les coûts pour pouvoir accomplir sa pratique, il est incité à frauder. Il lui faut aussi maîtriser les symptômes publics de l’usage, c’est-à-dire apprendre à se cacher. Là encore, le piratage des systèmes téléphoniques est utilisé car c’est un moyen que le jeune trouve pour être moins repérable. 

Ainsi, Hervé (créateur d’entreprise, 27 ans) raconte : « J’étais bloqué dans mon évolution, et j’avais besoin de voir des gens dont c’était plus le domaine, et j’ai commencé à voir des gens compétents. J’avais aussi besoin de ressources d’autres gens, donc j’ai obtenu de mes parents qu’ils m’abonnent à Internet, ce qui me permettait d’avoir accès à une plage de connaissance plus large. Je suis tombé sur des documentations, e-zines, qui expliquent des méthodes, des techniques, qui permettent de faire baisser la facture téléphonique. (…) J’ai beaucoup lu jusqu’à trouver les moyens de ne plus parvenir à mes fins, i.e. de ne pas utiliser le téléphone » 
L’engagement dans la carrière déviante des hackers ne peut néanmoins pas être analysé entièrement en s’appuyant sur la théorie constructiviste de l’étiquetage. D’une part, la passion pour la sécurité devenue déviance n’est pas entièrement construite socialement, elle a bien des effets réels, elle bute bien sur des épreuves de réalité, notamment l’absentéisme scolaire. 

« Les channels de hack étaient bien plus riches en enseignement que mes cours d’informatique. J’ai eu accès à plein de choses, à plein d’étrangers, et mon niveau d’anglais est passé de très bas à très haut. Les rares cours où j’allais, j’avais à l’école, en revanche, j’avais une fâcheuse tendance à m’endormir. Je me suis enfermé, j’ai commencé à sécher de plus en plus les cours, et je me suis intéressé à l’environnement de synthèse : 2D Super Kat, qui faisait plus de 1000 pages. (…)J’ai fait le choix d’une seconde spécialisée, puisque je m’ennuyais en cours. Au lycée ça c’est mieux passé qu’au collège, j’avais un meilleur rapport avec les autres élèves, je défendais beaucoup les autres je me suis retrouvé propulsé délégué sans m’être présenté et même si ça peut paraître rien pour quelqu’un toujours rejeté dans son univers scolaire, ç’est impressionnant. J’ai néanmoins quitté la seconde au bout de 6 mois parce que déçu par le niveau scolaire, et le niveau du cours informatique » (Julien,  24 ans).

D’autre part, les constructions idéologiques mises en place par le hacker ne se réduisent pas à des techniques de neutralisation opportunistes servant à calmer l’opprobre, comme le pensait Matza (1964) dans sa sociologie interactionniste de la délinquance et de sa « dérive ». A l’inverse, l’éthique de chaque hacker témoigne d’un sens du juste, qui oscille entre l’appui sur les argumentaires internes (manifestes défendant la liberté de l’information) et la considération des normes extérieures. Les entretiens montrent des hackers qui construisent en tâtonnant leur déontologie, et ne se contentent pas de mobiliser sans réfléchir les justifications idéologiques de la scène. Ainsi, il est symptomatique de voir que, alors que les proclamations idéologiques célèbrent avec une belle unanimité le hacker, ce même terme devient, dans les récits de vie des membres, un stigmate parfois endossé au nom d’une stratégie de « renversement du stigmate », mais le plus souvent rejeté. Ainsi, certains sujets interviewés pour cet article rejettent le terme de hackers, qu’ils considèrent porteur de confusion entre le passionné de sécurité et le pirate malveillant. D’autres, au contraire, assument ce terme et établissent par bricolage culturel, métaphores et rapprochements, une autre signification autour de celui-ci, celle de justicier au grand cœur. La construction de l’identité personnelle des hackers  est ainsi le produit de l’engagement dans une carrière déviante et de stratégies complexes de bricolage culturel (Nissenbaum 2004) qui reposent sur des opérations d’auto-catégorisation. 

Quatre trajectoires professionnelles typiques : 

La dynamique de professionnalisation des hackers dans l’industrie de la sécurité informatique obéit à des régularités sociales. A l’inverse d’une démarche prospective et conjoncturiste consistant à lister les débouchés possibles pour les hackers renommés dans leur communauté, nous adoptons ici une démarche rétrospective.  Elle consiste à reconstituer, pour les hackers ayant réussi à saisir l’opportunité de faire subsister économiquement leur passion de façon durable, la carte exhaustive des voies professionnelles qu’ils ont empruntées, et  les trajectoires professionnelles typiques qui sous-tendent l’accomplissement par le hacker de sa mue progressive de l’exclusif ancrage communautaire initial vers des modes d’insertion professionnelle. Notre carte des itinéraires fait apparaître 4 trajectoires institutionnelles typiques, qui se répartissent en deux voies, la « voie intégrée » et la « voie de l’ombre »

Avant de proposer ce panorama, il nous faut préciser le cadre théorique sur la notion de professionnalisation que nous adopterons dans cet article. La population objet de cet article a des caractéristiques particulières, qui rendent délicat l’emploi exclusif du concept fonctionnaliste ou interactionniste de profession. En effet, les hackers en tant que communauté amateur sont soudés par une « définition de la situation » : en cela, au sens de la théorie interactionniste (Hughes), ils constituent déjà, parce qu’ils s’opposent aux « profanes », une profession
. Ils se structurent autour d’une hiérarchie de valeurs opposée à celle des usagers normaux de l’informatique. Toutefois, au sens de la définition fonctionnaliste, les hackers manquent de la plupart des critères qui définissent l’habilitation professionnelle. Selon Wilensky, pour être reconnue comme profession, une occupation doit acquérir successivement 6 caractères : être exercée à temps plein, comporter des règles d’activité, comprendre une formation et des écoles spécialisées qui transforment des connaissances empiriques acquises par expérience en savoir scientifique, posséder des organisations professionnelles, comporter une protection légale du monopole, et avoir établi un code de déontologie (Wilensky, 1964). S’il commence juste à y avoir des formations universitaires de hacking éthique, ou une reconnaissance timide dans certains DESS de sécurité des compétences de hacking, il n’y ni protection légale du monopole ni organisations professionnelles. De quel cadre théorique justifier pour étudier un groupe qui est une profession au sens interactionniste et ne l’est pas au sens fonctionnaliste ? Nous adopterons un cadre conventionnaliste autour de l’idée que, pour être une profession, une activité spécialisée doit être rendue compatible avec une rétribution économique durable, et pour cela doit canaliser les engagements exploratoires par une déontologie professionnelle, un code de pratiques, beaucoup plus en prise sur l’activité qu’une simple éthique. 

2. La voie intégrée : une majorité de hackers préfère l’indépendance

Le salarié recruté sur un poste de sécurité informatique : 

L’informatisation, l’interconnexion et les risques associés ont fait de la sécurité informatique un débouché porteur. Une voie majeure de professionnalisation est ainsi l’activité salariée dans un poste de sécurité informatique. Les hackers peuvent être recrutés par des éditeurs de logiciels commerciaux et de matériels pour coder des logiciels de sécurité voire diriger les équipes de développement. Ils peuvent aussi être recrutés par des sociétés de conseils en sécurité informatique (SSII) ou directement par les entreprises, notamment dans le secteur industriel, bancaire, ou administratif, sur des postes de consultant sécurité, auditeur de sécurité informatique ou responsable de sécurité informatique
. 

Symptomatique de la valorisation forte du poste de sécurité informatique par les membres de la scène est la présence réitérée de messages insérés par leurs auteurs dans le code de leurs virus, appelant les sociétés antivirus à les embaucher : Par exemple, les virus Mydoom V et Mydoom U diffusés en 2004 comportent le message: « We searching 4 work in AV industry” (nous cherchons un emploi dans l’industrie anti-virus). 

Cette voie majeure n’est pas réservée aux hackers mais est accessible aussi aux auteurs de virus. Depuis quelques années se multiplient des décisions d’embauche de jeunes auteurs de virus ou de jeunes pirates informatiques, bien qu’elles suscitent toujours la controverse. Ainsi, pour ne citer que les exemples les plus remarquables, en novembre 2004, un jeune membre du groupe d’auteurs de virus 29A
, Benny, a été recruté à 22 ans par une société informatique tchèque, Zoner Anti Virus (ZAV). L’éditeur a embauché le programmeur Benny pour développer des logiciels de sécurité destinés à protéger ses serveurs. En septembre 2004, la société Secure Point embauche le jeune allemand Sven Jaschan de 17 ans. Il avait diffusé Sasser et NetSky, deux des vers les plus répandus en 2004, 2005 et 2006 et été arrêté pour cela quatre mois auparavant par la police allemande. Il est embauché par l’entreprise Secure Point entre le moment où il a été arrêté et celui où il a été jugé. 
La professionnalisation dans le contrat indéterminé en sécurité informatique suit un cheminement typique. Ce cheminement va d’une période probatoire, où le hacker est cantonné à un rôle périphérique, à la période professionnelle de croisière, où le hacker obtient un poste de responsabilité (que ce soit sur l’audit ou sur la politique de sécurité). La trajectoire typique est la suivante : d’abord le hacker commence par faire des tests d’intrusion, puis si son travail est probant (on verra plus tard quelles en sont les conditions) il est recruté comme conseil en architecture sécurisée, enfin il peut être promu au poste d’ingénieur sécurité, où il s’occupera de la politique de sécurité de l’entreprise ou de l’organisation. 

Loïc, né en 1976, est sorti major de sa promotion en DESS d’informatique à Paris VI, DESS en alternance qui lui a permis de faire du consulting sur les problèmes de sécurité dans une entreprise. Ce diplôme lui a permis de faire une carrière rapidement ascensionnelle. Il commence par travailler dans l’entreprise qui l’a embauché en stage. « Comme j’avais fait mon DESS en alternance, j’avais trouvé une entreprise qui travaillait sur les réseaux informatiques. J’y faisais du consulting sur des projets. Je vois qu’il y a des problèmes de sécurité et je me penche sur leur résolution. C’était en 1999-2000. Puis l’entreprise est rachetée mais, coup de chance, elle est rachetée par une entreprise de sécurité informatique. Un service de test d’intrusion a été créé et c’est moi qui m’en suis occupé. Puis je démissionne, parce que je ne m’entendais plus avec eux et j’entre dans une autre entreprise qui fait de la sécurité, par l’intermédiaire d’un copain qui me présente à quelqu’un dans un salon. Le quelqu’un venait de créer une société de sécurité informatique et je deviens consultant sécurité. Je faisais du conseil en architecture sécurisée, des tests d’intrusion, de la mise en œuvre de politique de sécurité, et des formations. J’y suis resté jusqu’à la fin 2002, moment où j’ai posé ma candidature au poste d’ingénieur sécurité de la banque où je travaille actuellement. Là, j’étais en charge de la recherche des vulnérabilités dans les systèmes jusqu’à ce que je devienne récemment responsable sécurité informatique. » 

Pour effectuer sa mobilité ascendante, il est courant que le jeune hacker décide de poser sa candidature auprès d’entreprises différentes. Un élément remarquable est que la trajectoire ascensionnelle, parcours idéal, ne se fait généralement pas en progressant de manière interne, comme c’est le cas pour les cadres autodidactes (Boltanski 1978), mais que l’ascension se fait en prospectant sans cesse sur le marché du travail, en répondant à des annonces, en démissionnant et en changeant d’entreprise. 

Préférence relative pour le privé sur le public : 

A l’intérieur de cette « voie royale », il existe des hiérarchies : les carrières dans le public sont généralement moins prisées que les carrières dans le privé. Des organismes d’Etat recrutent des ingénieurs sécurité et des responsables de sécurité informatique. Le recrutement se fait sur concours ou par contrat. Cependant, les salaires restant moins attractifs que ceux pratiqués dans le secteur privé, les personnes interrogées pour cet article considèrent ces postes moins attractifs. Les administrations publiques et l’Etat central recrutent des hackers pour maintenir la sécurité sur des systèmes d’information. 
Un cas particulier, à l’intérieur de cette voie royale du salariat à durée indéterminée, consiste à travailler dans les services publics de sécurité et de justice. Aux Etats-Unis, les services d’Etat ont été les premiers à recruter ouvertement durant les conférences de hackers. L’exemple le plus connu est celui de DEFCON, conférence annuelle de hackers où des représentants du gouvernement sont venus très tôt canaliser les compétences vers des actions au service de la nation. Généralement, l’emploi dans un service d’Etat s’explique par un esprit patriotique ou civique, puisque l’appât du gain ne peut rivaliser avec celui proposé dans une carrière dans le privé. 

Le choix de l’indépendance : la création de son entreprise

Mais le recrutement comme salarié sur un poste de sécurité informatique ne doit pas faire oublier l’autre voie royale : fonder sa propre entreprise, voie qui flatte plus la sensibilité anarchique de certains membres de cette communauté. De nombreux hackers disent explicitement qu’ils rejettent le salariat par soif de liberté. D’autres disent qu’ils ont choisi de monter leur entreprise parce qu’ils ont réagi à des expériences réitérées d’insatisfaction professionnelle, qui les ont amenés à rejeter le lien de subordination propre au contrat de travail salarié. Cette recherche de l’indépendance concerne deux groupes de hackers : ceux qui appartiennent à l’élite (bien diplômés), et ceux qui, peu pourvus en diplômes, ont été recalés à des postes dans la période d’essai. 

Alexandre,  créé son entreprise après un passage au Tribunal dans une affaire de piratage pour laquelle il ne sera pas condamné. Il quitte l’entreprise qui l’avait recruté pour créer sa propre petite société (avec un seul employé de statut de cadre) pour développer et commercialiser un logiciel de détection d’intrusion parce que cela correspond mieux à sa sensibilité anarchique ; il supportait difficilement les contraintes de subordination. Toujours peu versé dans la gestion, il a choisi quelqu’un pour l’aider dans ce poste. Il a développé sa fibre patronale en travaillant comme associé d’un homme d’affaires quelques années avant de monter sa société. 

Un symptôme de l’esprit indomptable qui gouverne ceux qui ont choisi cette voie professionnelle de l’indépendance est les titres qu’ils se donnent. Ainsi, Marc Maiffret, qui a co-créé eEye Digital Security, se donne le titre provocateur de chief hacking officer. Une autre façon d’exprimer l’indépendance est de travailler comme pigiste dans la presse informatique. 

La trajectoire de professionnalisation typique de la  voie indépendante consiste à commencer par contribuer de manière bénévole, par exemple en en développant des outils de sécurité et en les diffusant sous licence libre. Puis, dans un deuxième temps, émerge une amertume liée à ce que d’autres profitent de son travail sans le rétribuer en retour. Dès lors naît une volonté de créer une entreprise. La trajectoire de professionnalisation consiste alors en des améliorations progressives de son modèle économique : par exemple, on commence par proposer un logiciel gratuit et un support payant, puis, en cas d’échec, on s’associera à des partenaires pour fonder une entreprise avec un plus fort capital de réputation au départ, mais proposant des produits fermés et payants. Ensuite, il peut arriver, dernier étage de l’ascension souhaitée, que la start-up soit rachetée par une entreprise à plus grande surface financière. 

Le cas de Renaud Deraison illustre cette trajectoire de mobilité ascendante dans la carrière indépendante. Il a commencé par fournir en code ouvert divers outils de sécurité, dont le plus célèbre est Nessus, un scanner de vulnérabilités développé pour évaluer la sécurité d'une machine ou d'un réseau. « Mon grand regret ce sont les sociétés qui "contournent" la GPL, en vendant Nessus sous forme compilée sur une appliance et en changeant son nom pour faire croire qu'il s'agit du fruit de leur développement. »» (R.D., créateur entreprise, né en 1980 ). Travailler gratuitement pour la communauté est une noble cause, mais ne lui permet pas de prospérer. Renaud essaye d’abord de gagner sa vie en proposant aux entreprises un système de support payant pour le programme Nessus, qui ne rencontre pas le succès escompté. Alors 4 ans plus tard, il co-fonde une entreprise, Tenable Network Security. Il y occupe le poste de « Chief Research Officer ». Plus question de distribuer en Open Source, il vend des logiciels protégés : scanners de vulnérabilités, systèmes de détection d’intrusions, agrégation de logs. Il cherche à se faire racheter par une compagnie plus puissante. 

Au sein de cette voie intégrée, deux trajectoires peuvent donc être distinguées : l’une vers le salariat, l’autre vers l’indépendance. Il semble néanmoins que la création d’entreprise soit idéalement recherchée. L’exemple « d’icônes » hackers américains tels que Kevin Mitnick, objet de vénération et d’une relative popularité
, qui crée son entreprise après sa sortie de prison, ou de groupes fameux comme Lopht, qui créent en 2000 l’entreprise @Stake, qui finira par être rachetée en 2004 par Symantec, le montre. 

3. La voie de l’ombre : la gestion par les hackers d’une « double vie »

A côté de ces trajectoires institutionnelles de professionnalisation marquées par l’intégration sociale, d’autres hackers frayent une « voie de l’ombre ». Ils valorisent leurs passion en s’octroyant des rémunérations parallèlement à leur vie principale. Les trajectoires de professionnalisation de type "double vie" font apparaître des sollicitations douteuses et peuvent aboutir à des compromissions dans des bandes organisées. Là encore, on peut faire apparaître des trajectoires professionnelles typiques.

Un point commun à toutes ces trajectoires est le fait que le hacker est vulnérable à des sollicitations douteuses. Il se voit en situation de monnayer des « zero-days », i.e. des découvertes récentes en étant rémunéré à l’acte. Quelques travaux, peu nombreux, ont travaillé sur les modalités de l’amorçage de ce cycle délinquant. Ils ont montré que, historiquement, les amorces ont lieu depuis longtemps sur des « zones franches » notamment des canaux IRC
 fréquentés la nuit, où la surveillance policière par les crabs
 des services spécialisés en informatique était censée être moindre, faute de personnels (Vandoorselaere, Langlois, Golovanivsky 1999). Dans ces marchés gris, l’initiative du contact peut être le hacker qui souhaite d’abord alerter un administrateur système par exemple pour lui proposer une rustine. Mais on trouve aussi des commanditaires à l’initiative. Nos entretiens ont permis de mettre en évidence la généralité de ces phénomènes. La plupart des hackers aux carrières professionnelles ascendantes de notre échantillon racontent dans les entretiens avoir eu à réagir, au démarrage de leur carrière, à des sollicitations douteuses. C’est un moment important, voire décisif, de leur parcours biographique : mettre un doigt dans l’engrenage ou refuser la proposition.

« J’ai reçu quelques demandes d’actions illégales moyennant rétribution, soit par emails, soit, pour les plus sérieuses, par oral. A mon premier poste, j’étais alors rédacteur dans un journal spécialisé de sécurité informatique. Le PDG d’une entreprise m’a contacté pour me demander d’installer un mouchard 

(keylogger) sur le PC d’un employé envoyé en mission à l’étranger. Le chef d’entreprise voulait que je m’introduise sur l’ordinateur personnel de cet employé, chez lui, pour vérifier qu’il n’y avait pas de données de l’entreprise dessus, et si c’était le cas, il voulait que je les détruise. Je lui ai dit que ce qu’il me demandait de faire était illégal et il m’a répondu : « OK, je comprends votre déontologie, tant pis. »  Et il a passé son chemin. Peut-être s’est-il tourné vers quelqu’un de moins regardant ? Toujours est-il que ce n’est pas la seule sollicitation douteuse que j’ai reçue. (Michel, cadre, entretien).

Les sollicitations douteuses sont d’autant plus importantes que le hacker expose publiquement ses connaissances.

« A partir du moment où tu es public, tu vas avoir des sollicitations. Par exemple, à la suite d’une conférence où tu viens de présenter un nouvel outil d’intrusion, des gens vont te demander de leur en donner une version. Il y a aussi des demandes plus louches par email où on va te demander de personnaliser un cheval de Troie pour qu’il ne soit pas détectable par les anti-virus, en prétextant que c’est pour le tester sur un réseau personnel, il y a aussi des offres d’achat de cheval de Troie. Il y en a qui tombent dedans parce que ça peut rapporter des sous. Ils vont négocier leurs compétences pour mener des actions illicites. » (Loïc, responsable sécurité informatique)

La trajectoire d’escroc et la bande organisée : 

Si le hacker réagit positivement aux sollicitations douteuses, le hacker qui se laisse influencer ou corrompre entre dans un processus qui l’oblige à dissimuler une partie de ces activités et à dédoubler son identité. Un bon exemple de hackers mercenaires sont ceux qui constituent des botnets. Le botnet est un réseau d’ordinateurs qu’un pirate infecte et qu’il contrôle à distance à l’insu des utilisateurs des machines infectées. Ce type de hacker exploite la négligence et l’ignorance des utilisateurs normaux sur les risques de sécurité, ou des vulnérabilités logicielles. Il loue ensuite son service à des personnes ou des sociétés, au premier rang desquelles les sociétés de spammeurs. Le spam est une forme de publicité qui se développe beaucoup pour le commerce d’objets illicites, parce que pour ces biens (médicaments interdits de vente sans ordonnance, etc…) la publicité est interdite localement. Les loueurs de botnets peuvent aussi être recrutés par des organisations criminelles voulant commettre des délits comme le vol de données bancaires et identitaires à grande échelle. 

L’analyse ethnographique est très importante sur ces domaines car par définition on dispose de peu d’études statistiques fiables. Un trait commun se dégage cependant : les pirates qui louent les botnets ne se mettent pas en contact physique avec l’organisation qui les paye à la tâche. De plus, l’activité est rapidement lucrative, ce qui les amène à cesser le travail qu’ils avaient éventuellement avant.  

Deux affaires parmi les plus célèbres rendues publiques en justice concordent. James Jeanson Anchetta, un hacker à la scolarité chaotique vivant à Los Angeles et employé d’un cybercafé, faisait depuis 2003 des offres de services de location de botnets sur un canal IRC nommé #botz4sale créé par lui, où les acheteurs potentiels trouvaient la liste des prix pratiqués par le pirate selon le type d’action souhaitée, sa durée et l’envergure du parc. Il percevait sa rémunération sur un compte Paypal. Il a été jugé et condamné à 57 mois de prison en 2005. Jasmine Singh, âgé de 16 ans, a loué un botnet pendant 2 ans, entre 2004 et 2006, pour le compte d’un vendeur en ligne qui voulait ainsi lancer des attaques en déni de service contre les plate-formes de vente en ligne de ses concurrents. Pour cette action, il se faisait rémunérer en vêtements et chaussures de sport. Il a été jugé et condamné à 30 mois de prison en août 2006
Dans cette catégorie, certains auteurs de virus jouent un rôle important : ce sont ceux qui conçoivent ou modifient le programme qui servira à infecter les ordinateurs pour créer le botnet. Il existe deux cas de figures : soit l’auteur de virus travaille à son compte en recueillant directement les profits de son activité telle que le pillage de comptes bancaires dont il aura volé les coordonnées aux internautes infectés, ou par fraude à la publicité payée au clic par des moteurs de recherches ; soit il se met à la solde d’une organisation ou d’un commanditaire. Par exemple il se fait rémunérer par des sociétés qui veulent diffuser des logiciels espions (adwares, spywares…), ou bien vend ses programmes malveillants à un maître de botnets (pirate) qui exploitera le programmeà son propre profit. Il en va de même pour les attaques anticoncurrentielles. Pour ce type d’actes, l’auteur de virus et le maître de botnets sont payés par une entreprise ou un intermédiaire de celle-ci pour espionner une entreprise concurrente ou pour mettre ses réseaux hors service. L’un des interviewés de notre échantillon a participé à au moins 3 reprises à des opérations anticoncurrentielles.

La trajectoire de fragmentation de la vie professionnelle :

Les découvertes de vulnérabilités inédites se monnayent dans le milieu des hackers, sous la forme d’échanges ou de vente. Pour éviter que les hackers ne soient tentés par des offres aux fins malveillantes, certaines entreprises de sécurité ont mis en place des vitrines légales pour leur rémunération par un paiement à l’acte. Le paiement à l’acte rémunère la fourniture d’une information détaillée sur une vulnérabilité inédite, appelée aussi zero day. Elles ciblent particulièrement les hackers, comme en témoigne le fait que l’acquisition d’un certain seuil de points permet de gagner, outre de l’argent, des bonus comme des voyages tous frais payés à Las Vegas (TippingPoint, 2005) pour assister à la conférence Defcon ou au BlackHat Training.
Les contrats reposent sur deux caractéristiques. D’une part, pour amarrer les hackers et recueillir leurs découvertes le plus tôt possible, ces nouveaux programmes reposent sur la fidélisation de la relation : les meilleurs trouveurs sont récompensés en plus du prix de leur découverte, la rémunération ne constitue un salaire rentable qu’au-delà d’un certain seuil de temps passé par la même personne. Certaines informations sont cependant payées très cher (on parle de 50 000 $ pour rétribuer des découvertes de vulnérabilité dans Microsoft Vista). D’autre part, certains de ces programmes
, en préférant le paiement par virement bancaire au paiement électronique et en exigeant des hackers la délivrance d’une pièce d’identité, obligent le contractant à s’identifier sous son vrai état civil. La plupart des hackers qui choisissent ce type de programmes conservent un métier principal. Ils s’engagent ainsi durablement dans une trajectoire originale, qui consiste à cumuler deux rémunérations. Quand cela est réussi, cela peut les amener à une double vie professionnelle. 

La première société à avoir mis en place ces contrats est I-Defense en 2002. Son Vulnerability Contributor Program, consiste à rémunérer à l’acte les hackers qui trouvent des vulnérabilités et les lui transmettent. Ces programmes s’adressent très clairement aux hackers. Le découvreur de vulnérabilité a le choix de transmettre de façon anonyme ou d’être cité sous son vrai nom. Le tarif dépend de l’importance de la vulnérabilité : une vulnérabilité trouvée sur un système connu, répandu, et qui permet de prendre la main à distance a de la valeur. Le tarif va de quelques centaines à plusieurs milliers de dollars. I-Defense paye et se charge de contacter l’éditeur concerné et de la communication publique de la faille, une fois que celle-ci est bouchée par l’éditeur. « Sur une vulnérabilité trouvée, tu peux gagner l’équivalent d’un mois de salaire, voire deux. Par ce moyen, toi tu as et l’argent et la renommée. Le système est intéressant aussi parce qu’il sert d’interface et peut permettre d’éviter que l’éditeur concerné ne se retourne contre un découvreur de vulnérabilité, s’il le contacte directement » (Marc, responsable sécurité dans une banque française).

Dans cette seconde trajectoire de la voie de l’ombre, le hacker construit une autre manière de dédoubler son identité : au lieu de se construire une identité professionnelle forte mais masquée, il découpe son identité professionnelle en deux.

En résumé, la professionnalisation des hackers s’effectue dans quatre trajectoires professionnelles typiques : mobilité ascendante dans le salariat sur un poste de sécurité informatique,  création d’entreprise, escroquerie menée seul ou en bande organisée, et double vie par participation à des programmes officiels de paiement à l’acte. 

3. Les parcours et deux paramètres explicatifs :

Une carrière est faite des changements dans la perspective selon laquelle une personne perçoit son existence comme une totalité et interprète la signification de ses diverses caractéristiques et actions, ainsi que tout ce qui lui arrive (Hughes 1937). Dans le cas des hackers, cette succession d’évolutions semble une donnée essentielle à la possibilité de convertir les talents informatiques initiaux en un capital valorisé sur le marché professionnel. Cependant, pour organiser cette série d’évolutions, certains parcours apparaissent rectilignes ; d’autres heurtés. 

La transformation du hacker en « chercheur en sécurité » : l’intériorisation d’une éthique professionnelle

Un premier ressort professionnel est la capacité à modérer son goût pour le risque. Il s’établit ainsi une différence entre les hackers et les chercheurs en sécurité informatique (on dit d’eux qu’ils font les choses dans les clous) (Panteli, 2003).  Quatre différences distinguent les professionnels de la sécurité des hackers : ils s’engagent à ne pas divulguer publiquement les failles de sécurité découvertes et à réserver l’exclusivité au client : ils n’utilisent pas les données auxquelles ils ont eu accès lorsqu’ils ont exploité une vulnérabilité, ni bien sûr ne font chanter le client avec ; ils travaillent en environnement confiné, au sens où ils ne font pas plus que ce qui a été demandé par le client dans un accord préalable ; ils s’assurent que le client est propriétaire du système qu’il leur demande de tester  : 

 « A mon avis, c'est un jeu dangereux. Diffuser sur Internet des virus et des vers comme NetSky ou Sasser, avec les dégâts que l'on sait, est un manque caractérisé d'éthique. Or la virologie informatique est une discipline qui requiert à la fois de l'éthique et de la conscience professionnelle, avant même de la technicité. Vous pouvez toujours acquérir cette dernière, l'éthique est une valeur foncière que l'on a en soi, dès le départ ou que l'on a pas. J'espère que la société Secure-Point ne sera pas amenée à le regretter, en particulier si leur nouvel et médiatique employé estime ses compétences pas suffisamment reconnues. Des exemples antérieurs prouvent que ces programmeurs restent très souvent incontrôlables. De ce point de vue, je trouve les acteurs de groupes comme 29A beaucoup plus responsables et beaucoup plus fiables » (Eric Filiol, dirigeant du laboratoire de virologie et de cryptologie de l'Ecole Supérieure et d'Application des Transmissions, interview parue sur virustraq en 2005
). 

Ce changement de cap peut être rectiligne, ou au contraire accidenté. La partie de notre échantillon qui dispose des diplômes les plus élevés semble effectuer le changement de manière rectiligne, au point qu’on a parfois peine à saisir un moment de conversion. Ainsi, Pierre, né en 1976, diplômé de l’ENST Bretagne, choisit la sécurité informatique dès ses études et adopte très tôt l’attitude du hacking éthique. Très présent sur la scène de la sécurité, il donne de nombreuses conférences et formations sur la sécurité informatique, publie fréquemment des articles sur la sécurité dans la presse spécialisée. Chez les autres, l’interpellation judiciaire ou la peur d’être interpellé joue un rôle de déclencheur de la bifurcation décisive. 
Les employeurs ont du mal à tester l’authenticité de la conversion du hacker à cette éthique professionnelle. Bien que le droit du travail limite les pouvoirs d’investigation de l’employeur sur les activités passées du candidat, de nombreux employeurs n’hésitent pas à le faire, de nombreux hackers recrutés se sont ainsi « rendu compte [qu’ils] connaissaient davantage d’informations sur lui que ce qui était inscrit dans son CV et qu’ils avaient dû faire des recherches » (Michel, salarié). Parce qu’il est difficile de contrer cet « aléa moral » dans les stratégies adverses, un grand nombre d’employeurs adoptent explicitement une « no hack policy » : ils déclarent se limiter à recruter des individus qui dès le départ avaient intégré les valeurs de l’éthique professionnelle. Ils excluent ainsi  ceux qui se sont convertis ou l’ont adopté progressivement. Une frange d’employeurs à l’inverse les recrute. 
La modération dans les stratégies de recherche de réputation médiatique :

L’acquisition d’un capital relationnel est, comme on le sait, une condition centrale du recrutement. Cependant la médiatisation de l’activité souterraine du hacker durant sa période amateur est dommageable pour la suite de sa carrière. Elle peut générer en effet, dans ce monde si implacablement tourné vers le coup d’éclat et la prouesse, une jalousie des pairs qui contribue à détruire la réputation du hacker. Les pirates informatiques qui se font médiatiser sont souvent marginalisés car le pirate est supposé individu solitaire qui exerce une activité seul mais est paradoxalement en manque de reconnaissance. D’une certaine manière, la diffusion massive du « renom » (Boltanski et Thévenot 1991), dans un monde de l’opinion, affecte négativement et de manière frontale la construction professionnelle de la « réputation », qui s’opère auprès des pairs et dans un cercle fermé. De plus, la starification entraîne l’ensevelissement de l’individu sous une image caricaturale de lui-même, répandue donc difficile à modifier. 

Suite au piratage à l’âge de 15 ans du site de renseignements de l’agence US Air Force
 par Thierry, le choix de ses avocats a été de médiatiser l’affaire. Des années après, ce dernier revient sur ce choix initial et le regrette. « La médiatisation a eu des aspects négatifs : Mes propos étaient déformés pour me transformer en « djeuunz, rebelle » du type : « après tout, je leur ai rendu un super service à ces yankees, que leurs sites étaient des passoires ». Une journaliste m’a menacé que si je ne lui faisais pas l’interview elle ferait des recherches par elle-même et insisterait sur les côtés négatifs. 

Il apparaît ainsi, en conclusion, que les stratégies de conversion en compétence professionnelle des hackers reposent sur la mobilisation d’un capital relationnel de forme particulière, puisqu’il repose sur la modération dans les stratégies de réputation médiatique, et sur l’acquisition progressive d’une éthique professionnelle qui transforme la pratique. 
Conclusion:

On a choisi dans cet article une démarche méthodologique précise, qui a consisté à se focaliser sur des hackers déjà professionnellement insérés, à des stades différents de carrière, parfois en début parfois en milieu de carrière, et à nous intéresser au parcours de vie de ces personnes qui les a amené à cet état de professionnalisation. Notre investigation a visé une compréhension des chemins de professionnalisation empruntés par les hackers. Une première conclusion de notre travail est la mise en évidence de quatre trajectoires professionnelles typiques. Ces trajectoires déclinent des modalités d’une « double vie » : soit le hacker se transforme en professionnel de la sécurité par une conversion de mentalité, un changement de cap qui s’apparente à une renaissance ; soit il rend durable sa passion en fragmentant son identité professionnelle en deux ; soit il développe une identité clivée, étant un escroc qui se dissimule. Un second résultat est la mise en évidence de deux paramètres clefs facilitant la trajectoire de professionnalisation par conversion de mentalité : l’intériorisation d’un code de déontologie, d’une éthique professionnelle, et la modération dans les stratégies de recherche de réputation médiatique. D’autres interrogations méritent de prolonger cette étude : ainsi comment s’opère cette conversion ? La conversion à une éthique professionnelle correspond-elle à des caractéristiques initiales durant la période de socialisation à l’état amateur ? En effet, il existe un paradoxe sur le marché professionnel de la sécurité : la plupart des employeurs développent une « no hack policy » ; pourtant, nombre de candidats compétents sont d’anciens hackers. Le corollaire de cette étude serait une enquête sur les pratiques de recrutement par les employeurs et sur les stratégies de dissimulation et de préservation du secret. 
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� Nous avons choisi de garder le terme parce qu’il est souvent repris, par commodité,  par  les sociologues qui étudient les métiers de l’informatique. Il est traduit par « fouineur » par la Commission de Terminologie et de néologie, avec l’acception de « Personne passionnée d'informatique qui, par jeu, curiosité, défi personnel ou par souci de notoriété, sonde, au hasard plutôt qu'à l'aide de manuels techniques, les possibilités matérielles et logicielles des systèmes informatiques afin de pouvoir éventuellement s'y immiscer » (BO du  8/04/1999).).  Il doit être entendu avec deux réserves. Cependant, sa signification, enjeu de luttes entre différentes catégories d’acteurs (éditeurs,  militants , médias), n’a cessé de varier au gré des rapports de force entre ces groupes. Trois figures historiques sont généralement distinguées : le chercheur académique passionné d’informatique (notamment en sécurité), l’adolescent amateur ayant des usages domestiques, le pirate qui détourne les protections techniques (Levy 1984). 


� Les prénoms de certaines des personnes interrogées ont été modifiés, à leur demande.





� Rappelons que la théorie interactionniste des professions a pris comme objets d’études des groupes structurés aussi divers et étranges que « les musiciens de danse » (Becker) ou les taxi-danseurs (Cressey)


� La question de savoir si les entreprises privilégient la voie de l’externalisation ou du traitement interne pour résoudre leur problème de sécurité dépasse le champ de cet article, et renvoie à un arbitrage entre deux formes de coordination, le marché et l’organisation, en fonction des coûts de transaction. Cependant, le développement des audits techniques fait que les entreprises privilégient souvent la voie de l’externalisation. Les audits techniques sont commandés par des entreprises clientes. Au sein d’une équipe d’audit de sécurité informatique, le travail technique consiste à identifier les vulnérabilités du système en effectuant des tests d’intrusion, un audit de configuration des machines. Il faut examiner la configuration de bout en bout et en fonction des risques décelés, en déduire les recommandations à présenter au client. Il peut alors également être confié à une SSII le développement d’une application de sécurité spécifique. 





� Le terme 29A qui sert de nom au groupe est la conversion hexadécimale de « 666 ».


� La popularité de Kevin Mitnick s’illustre par l’existence d’une campagne de soutien pour sa libération de prison pour piratage, Free Kevin, d’un documentaire primé Freedom Downtime, réalisé par l’éditeur de la revue new-yorkaise 2600, et d’un film commercial sorti en 2002 et réalisé par Joe Chappelle, Takedown.


� Internet Relay Chat : canal de discussion synchrone sur Internet.


� Comme des crabes, ils creusent un trou, y déposent une antenne, et restent 6 mois sur place, noyés dans la population locale pour rappporter tout ce qu’ils ont capté : les infos, mais aussi l’ambiance (Vandoorslaere, Langlois, Golovanisky, 1999). 


� Il s’agit notamment de la « Zero Day Initiative » de l’acteur de la sécurité TippingPoint (détenu par 3com Corp., la société de Robert Metcalfe, cofondateur de l’Ethernet). Le programme suppose un enregistrement des hackers par pièce d’identité, et les paiements sont réalisés par les services financiers de la Western Union ou les virements bancaires, et non pas des virements en ligne, qui auraient permis aux hackers d’agir masqués. Il y a 4 niveaux de privilèges, bronze, argent, or et platine. Les hackers de niveau platine reçoivent un joli pactole, et de plus ils triplent les points de rétribution pour chaque nouvelle vulnérabilité qu’ils découvrent dans l’année. 








� http://www.virustraq.com/actualite/interview/10001/


� http://www.aia.mil
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